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REJESTR ZMIAN DOKUMENTU
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I. SLOWNICZEK | WYKAZ SKROTOW

1. SEOWNICZEK

ADO;
Administrator;

Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych - Muzeum Rybotéwstwa Morskiego w Niechorzu, 72-350 Niechorze, Aleja
Bursztynowa 28

Aplikacja

Oprogramowanie posiadajace funkcje umozliwiajgce wykonywanie konkretnych zadan
merytorycznych wiazacych sie z przetwarzaniem danych przez uzytkownikdw

Dane osobowe

Wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej {,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac, w szczegolnosci na
podstawie identyfikatora takiego jak imig i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden bad? kilka szczegdlnych czynnikdw
okreélajacych fizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczna, kulturowy
lub spoteczng tozsamoéc osoby fizycznej

Dostepnosc

Wraséciwosc bycia dostepnym i uzytecznym na zadanie autoryzowanego podmiotu

Poufnosc danych

Wiasciwoé¢ polegajaca na tym, ze informacja nie jest udostgpniana ani ujawniana
nieautoryzowanym osobom, podmiotom lub procesom

Integralnosc

Zasada dotyczaca przetwarzania danych osobowych zapewniajaca, ze dane nie zostaty
zmienione, dodane lub usunigte w nieautoryzowany sposob

Hasto Ciag znakéw literowych, cyfrowych lub innych, znany jedynie uzytkownikowi
Ciag znakow literowych, cyfrowych lub innych, jednoznacznie identyfikujacy osobe
Identyfikator upowazniong (uzytkownika) do przetwarzania danych osobowych w systemie
informatycznym
Pojedyncze niepozadane lub niespodziewane zdarzenie zwigzane z bezpieczenstwem
tncydent informacji lub seria takich zdarzer, ktére stwarzajg znaczne prawdopodobiefistwo
zaktéeenia dziatan biznesowych i zagrazajg bezpieczeristwu informag;ji '
Inspektor ochrony Osoba wyznaczona przez ADO m.in. do monitorowania przestrzegania zasad ochrony

danych {10D)

danych osobowych oraz do informowania ADO, podmiotu przetwarzajgcego oraz
pracownikdw o obowigzkach spoczywajgcych na nich na mocy RODO

Naruszenie ochrony
danych osobowych

Naruszenie bezpieczenstwa prowadzace do przypadkowego Ilub niezgodnego
z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych

Komputer

Komputer stacjonarny, laptop

Nosnik danych

Wszelkie zewnetrzne nosniki, na ktorych informacje zapisane sa w postaci
elektroniczne], w szczegdlnosci dyski zewnetrzne SDD i HDD, karty pamieci, pendrive'y,
optyczne nosniki danych i inne zewnetrzne noéniki danych

Urzadzenie mobiine

Przeno$ne urzadzenie elektroniczne pozwalajace na przetwarzanie, odbieranie oraz
wysylanie danych bez koniecznosci utrzymania przewodowego potgczenia z siecig np.
tablety, smartfony, laptopy, telefony komorkowe

Crgan nadzorczy

Urzad Ochrony Danych Osobowych

Przetwarzanie
danych osobowych

Operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak
zhieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie [ub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie




Podmiot
przetwarzajgcy

Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
przetwarza dane osobowe w imieniu ADO

Polityka/PODO

Niniejszy dokument

Rozporzadzenie parlamentu europejskiego i rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. W sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych

RODO
osobowych | w sprawie swobodnego przeptywu tych danych oraz uchylenia dyrektywy
95/46/we {0gdlne rozporzadzenie o ochronie danych osobowych)
System Zespot urzadzer, sprzetu komputerowego, oprogramowania oraz baz danych
informatyczny przetwarzajgcych dane osobowe
Usytkownik Osoba upowazniona do dostepu do zasobdw systemu informatycznego posiadajaca

upowaznienie do przetwarzania danych osobowych w tym systemie

Usuwanie danych

Zniszczenie danych osobowych lub taka ich modyfikacja, ktdra nie pozwoli na ustalenie
tozsamosci osoby, ktdrej dane dotyczg

Ustawa ODO

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

(Dz. U.Z 2019 r. Poz. 1781)

Zagroienie

Potencjalna przyczyna niepoiadanego incydentu, ktory moze wywolat szkode
w systemie lub organizacji

Zakres zbierania
danych osobowych

Kategorie danych osobowych, ktére podlegaja przetwarzaniu przez ADO, np. imig,
nazwisko, adres

Zbidr danych

Uporzadkowany zestaw danych osobowych dostgpnych wedtug okreslonych
kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany

osobowych . . s
czy rozproszony funkcjonalnie lub geograficznie
Zgoda osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, swiadome
Zgoda i jednoznaczne okazanie woli, ktérym osoba, ktdrej dane dotycza, w formie
oéwiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie
dotyezgcych jej danych osobowych
Adekwatnosc Zasada dotyczaca przetwarzania danych osobowych polegajaca na tym, ze ADO danych
Lub powinien przetwarzaé tylko takiego rodzaju dane i tylko o takiej tresci, ktére sg

Minimalizacja danych

niezbedne do realizacji celu, dla ktérego dane s3 zbierane

Analiza ryzyka

Proces identyfikacji ryzyka, okredlania jego wartosci i identyfikowanie niezbednych
zabezpieczen

Angnimizacja

Przeksztatcenie danych osobowych, po ktérym nie moina jui przyporzadkowad
poszczegblnych informacji osobistych lub rzeczowych do okreslonej lub mozliwej do
zidentyfikowania osoby fizyczne] albo mozna tego dokona¢ jedynie niewspotmiernie
duzym nakfadem czasu, kosztow lub dziatan

Audyt zgodnosci

Czynnosci majace na celu zweryfikowanie zgodnosci przetwarzania danych osobowych
z przepisami RODO oraz innymi przepisami o ochronie danych osohowych, a takze
czynnoéci majgee na celu monitorowanie przestrzegania polityki ochrony danych
osohowych

Dane dotyczace
zdrowia

Dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej, w tym
o korzystaniu z ustug opieki zdrowotnej, ujawniajace informacje o stanie jej zdrowia;

Docelowy
Poziom ryzyka

Docelowy poziom pojedynczego ryzyka, jaki ADO zamierza osiggnac w odniesieniu do
konkretnego ryzyka

Dziatania zaradcze

$rodki zastosowane lub proponowane przez ADO w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym srodki w celu zminimalizowania ewentualnych
negatywnych skutkdw naruszenia

Zasada dotyczaca przetwarzania danych asobowych zapewniajgca, ze dane osobowe

Legalnodé s3 przetwarzane zgodnie z prawem, po spetnieniu przynajmniej jednego z warunkow
okreélonych w art. 6 ust. 1 lub art. 9 ust. 2 RODO
odbiorca Osoba fizyczna lub prawna, organ publiczny, jednostka fub inny podmiot, ktdremu

ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Przy czym
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odbiorca nie jest organ publiczny, ktory moze otrzymywac dane osobowe w ramach
konkretnego postepowania zgodnie z prawem unii europejskiej lub prawem parstw
cztonkowskiego

Osoba upowazniona

Osoba upowazniona przez ADO do przetwarzania danych osobowych, nad ktorg ADO
sprawuje bezposrednig kontrole w procesie przetwarzania danych realizowanym przez
te osobe

Pracownik
Lub
Wspatpracownik

Osoba zatrudniona na podstawie umowy o prace oraz osoba $wiadczaca ustugi na
podstawie uméw cywilnoprawnych/kontraktéw, a takie praktykanci, wolontariusze,
stazysci i studenci

Pseudonimizacja

Przetworzenie danych osobowych w taki sposdb, by nie mozna ich byto juz przypisaé
konkretne] osobie, kt6rej dane dotyczg, bez uzycia dodatkowych informacji, pod
warunkiem, 7e takie dodatkowe informacje sa przechowywane osobno i s3 objete
érodkami technicznymi | organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej

Rejestr czynnosci
przetwarzania
© Danych oschowych

Dokument, o ktérym mowa w art. 30 ust. 1 RODO

Rejestr wszystkich
kategorii czynnosci
przetwarzania

Dokument, o ktérym mowa w art. 30 ust. 2 RODO

Upowaznienie

Oéwiadczenie nadane przez ADO wskazujace z imienia i nazwiska osobg, ktora ma
prawo przetwarzac dane w zakresie wskazanym w tym oéwiadczeniu, nad ktorg ADO
sprawuje bezposrednig kontrole w procesie przetwarzania danych realizowanym przez
te asobe

Uwierzytelnianie

Dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci  osoby

upowaznionej

Zabezpieczenie

Srodki stuzgce zarzadzaniu ryzykiem, facznie z politykami, procedurami, zaleceniami,
praktyka lub strukturami organizacyjnymi, ktore mogq mie¢ nature administracyjna,
techniczng, zarzadczg lub prawng

2. STOSOWANE SKROTY

UoDo Urzad Ochrony Danych Osobowych
PUODO Prezes Urzedu Ochrony Danych Osobowych
ADO Administrator
10D Inspektor Ochrony Danych

(i. DEFINICJE, CELE | ZAKRES ZASTOSOWANIA POLITYKI

Polityka Ochrony Danych Osobowych jest dokumentem okreslajagcym zbidr zasad oraz catoksztatt
dziatat podejmowanych przez ADO w celu uzyskania i utrzymania wymaganego poziomu
bezpieczeristwa danych osobowych, na kazdym etapie ich przetwarzania.

Tworzy sie niniejsza Polityke ochrony danych osobowych celem realizacji obowigzkéw

wynikajacych z powszechnie obowiazujacego prawa, w szczegdinosci Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE.




Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw tub
wolnosci osob fizycznych o réinym prawdopodobienstwie i wadze zagroZenia, ADO wdrozyt
odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie danych osobowych odbywato sie
zgodnie z RODO. Aby mdc to wykaza¢ ADO wdraia niniejszg Polityke.

Aby przetwarzanie odbywato sig w sposcb zapewniajacy naleiytg ochrong danych osobowych
bedacych w zasobach ADO, przetwarzanie odbywa sig z zachowaniem zasad okreslonych w art. 5 ust.
1 RODYO, tj.:
zgodnosci z prawem;
rzetelnosci, przejrzystosci i ograniczenia celu;
adekwatnosci, prawidtowosci | okresowosci przetwarzanych danych;

O 0 © O

poufnoéci, integralnosci i rozliczalnosci danych;

Polityka jest aktualizowana w przypadku zmiany przepisow prawa w zakresie ochrony danych
osobowych lub w zwiazku ze zmianami stanu faktycznego, ktdre wptywaja na tres¢ dokumentu.

Zakres podmiotowy stosowania niniejszej Polityki obejmuje wszystkich pracownikdw
i wspotpracownikéw majgcych dostep do danych osobowych.

Zakres przedmiotowy stosowania niniejszej Polityki obejmuje przetwarzanie danych osobowych
w formie papierowej oraz elektronicznej.

Zadna regulacja wewnetrzna obowiazujaca u ADO nie moie naruszac zasad okreslonych w
niniejszej Polityce,

ADO w trybie art. 37 ust. 1 lit. b) RODO wyznaczyt Inspektora Ochrony Danych, ktary wykonujac
zadania zgodnie z art. 39 RODO, podlega bezposrednio najwyzszemu kierownictwu.

Dane osobowe chronione niniejszg Politykg przetwarzane s3 w siedzibie ADO oraz w zasobach
podmiotdw przetwarzajgcych.

Il. OBOWIAZK! ZWIAZANE Z PRZETWARZANIEM DANYCH OSOBOWYCH

1. Zasady ogdlne
Organizacja proceséw przetwarzania danych osobowych u ADO opiera si¢ na wyodrebnieniu
nastepujgcych kategorii oséb:

o ADO,

o 10D - Inspektor Ochrony Danych,

o WUzytkownicy (osoby upowaznione do przetwarzania danych osobowych przez ADO np.

pracownicy etatowi badz osoby wspdtpracujace w oparciu 0 umowy o wspotpracy itp.},
o personelu pomocniczego.



2. Nadawanie upowazniefi do przetwarzania danych osobowych, zobligowanie do

zachowania poufnosci oraz szkolenie wstgpne

1. Obowigzki przed przystapieniem do pracy z danymi osobowymi

Pracownicy, ktorych zakres obowiazkéw obejmuje dostep do danych osobowych, lecz zakres
realizowanych czynnosci nie wymaga ich przetwarzania, muszg przed przystapieniem do pracy

spetni¢ nastgpujace wymagania:

o Zapoznanie sig z zasadami achrony danych osobowych:

Kazdy pracownik jest zobowiazany do zapoznania sig z obowigzujgcymi
zasadami ochrony danych osobowych okreslonymiw Polityce Ochrony Da nych
Osobowych.

Pracownik musi podpisa¢ stosowne o$wiadczenie potwierdzajgce za poznanie
sie z ww. zasadami (Zatacznik Nr 1 do Polityki).

o Podpisanie o$wiadczenia o zachowaniu poufnosci:

Pracownik musi podpisa¢ oéwiadczenie o zachowaniu poufnosci danych
osobowych i sposobow ich zabezpieczenia (Zatgcznik Nr 2 do Palityki).

o Zapoznanie sig 2 materiatem szkoleniowym:

Pracownik musi zapozna¢ sie z materialem szkoleniowym z zakresu ochrony
danych osobowych (Zatacznik Nr 3 do Polityki).

2. Upowainienie do przetwarzania danych osobowych

o Wszystkie osoby, ktdrych rodzaj wykonywanej pracy wigZe sie z przetwarzaniem
danych osobowych, otrzymuja formalne upowaznienie do przetwarzania danych
osobowych {Zatacznik Nr 4 do Polityki).

3. Odpowiedzialno$¢ za wydanie i przechowywanie dokumentéw

o Gléwny Ksiggowy

Jest odpowiedzialny za wydanie Zatacznikow Nr 1, 2 kazdej oscbie, ktdrej
rodzaj wykonywanej pracy wigie sig z dostgpem do danych osobowych, lecz
zakres realizowanych czynnosci nie wymaga ich przetwarzania.

Jest odpowiedzialny za wydanie Zafgcznikdw Nr 1,214 kazdej osobie, ktorej
rodzaj wykonywanej pracy wiaze sig z przetwarzaniem do da nych osobowych.
Jest odpowiedzialny za przechowywanie podpisanych o$wiadczerl oraz
upowaznief.

Jest odpowiedzialny za wydanie Pracownikowi do zapoznania sig materiat
szkoleniowy (Zatgcznik Nr 3).

Obowiazki ADO:
1. Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw

lub wolnosci oséb fizycznych o réinym prawdopodobienstwie i wadze, ADO wdraza

odpowiednie érodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z
RODO i aby mdc to wykazaé;
2. Poddawanie przegladom i uaktualnianie $rodkéw technicznych i organizacyjnych;



10.

11.
12.

13.
14.

15.

16.
17.

18.

19.

20.

21,

Wdrozenie niezbednych $rodkéw organizacyjnych i technicznych zapewniajgcych
rozliczalnos¢, integralnosc oraz poufnoéé przetwarzanych danych oschowych;

Prowadzenie dokumentacji opisujacej sposéb przetwarzania danych osobowych (Polityka oraz
dokumenty z nig zwigzane);

Wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, aby przetwarzane byty
wyltgcznie te dane osobowe, ktdre sg niezbedne dla osiggniecia konkretnego celu
przetwarzania. Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostepnosci;

Spetnienie wzgledem osdb, ktorych dane sj przetwarzane, obowiazku informacyjnego,
o ktérym mowa w art. 13 ust. 112 oraz 14 ust. 1 i 2 RODO. Procedura realizacji ohowiagzkdw
informacyjnych stanowi tres¢ Zataeznika Nr 5 do Polityki;

Respektowanie praw os6b, ktdrych dane sg przetwarzane, np. Do udzielania informacji co do
celéw, sposobow, #rodet, zakresu przetwarzania danych osobowych, spetniania zadan
sprostowania, uaktualnienia albo uzupetnienia czy tez czasowego wstrzymania ich
przetwarzania. Zasady realizacji praw osob, ktorych dane sg przetwarzane okreslone sg w
Zataczniku nr 6 do Polityki;

Zarzgdzanie upowaznieniami do przetwarzania danych;

Prowadzenie ewidencji wydanych upowaznien do przetwarzania danych osobowych w postaci
elektronicznej lub papierowe;j;

W przypadku zlecenia przetwarzania danych w imieniu ADO podmiotowi zewngtrznemu
zgadnie z art, 28 ust. 3 RODO zawarcie stosownej umowy;

Wyznaczenie tnspektora Ochrony Danych w trybie art. 37 ust. 1 RODO;

Powiadomienie o wyznaczeniu 10D organ nadzorczy, czyli Prezesa Urzedu Ochrony Danych
Osobowych (UODO) zgodnie z art. 10 ustawy ODO;

Opublikowanie na stronie internetowej danych 10D zgodnie z art. 11 ustawy Do,
Zapewnienie, by w zgodzie z art. 38 ust. 1 RODO, 10D byt wiasciwie i niezwlocznie wigczany we
wszystkie sprawy dotyczace ochrony danych osobowych;

Wspieranie 10D w wypetnianiu przez niego zadan, o ktérych mowa w art. 39 RODO,
zapewniajagc mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych
osobowych i operacji przetwarzania, a takze zasoby niezbgdne do utrzymania jego wiedzy
fachowej;

Zapewnienie, by 10D nie otrzymywat instrukcji dotyczacyeh wykonywania swoich zadan;
Prowadzenie rejestru czynnosci przetwarzania zgodnie z wymaganiami zawartymi w art, 30
ust. 1 RODO oraz, jezeli wystgpuje jako podmiot przetwarzajacy, rejestru wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu Administratora zgodnie z art. 30 ust, 2
RODO;

Prowadzenie rejestru uméw przetwarzania danych osobowych w imieniu ADO, ktérego wzor
stanowi Zatgeznik Nr 9 do Polityki.;

Zgloszenie do UODO naruszenia ochrony danych osobowych - w miarg mozliwosci, nie pdiniej
niz w terminie 72 godzin po stwierdzeniu naruszenia, chyba ze jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0séb fizycznych;
Postepowanie z kluczami do drzwi wejsciowych oraz pomieszczen w zgodzie z Instrukcjg
postepowania z kluczami, stanowigca Zatacznik nr 11 do Polityki;

Zarzadzanie calym systemem informatycznym | podejmowanie dziatah majacych na celu
zapewnienie prawidlowego funkcjonowania catego systemu informatycznego, w tym
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nadzorowanie prawidfowego funkcjonowania sprzetu, oprogramowania i jego konserwacje,

koordynowanie techniczno-organizacyjnej obstugi systemdw informatycznych,

w szczegdinosci stuzacych do przetwarzania danych osocbowych. W tym w szczegalnosci:

1) sprawowanie nadzoru nad naprawami, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktdrych zapisane sa dane osobowe oraz nadzér nad zapewnieniem
awaryjnego zasilania komputerow oraz innych urzadzefn majgcych wplyw na
bezpieczenistwo przetwarzania danych,

2) identyfikowanie i analizowanie zagrozenia oraz ryzyka, na ktére narazone moze byl
przetwarzanie danych osobowych w systemie informatycznym,

3) okreélanie potrzeb w zakresie zabezpieczenia systemu informatycznego, w ktorym
przetwarzane sg dane osobowe,

4) zapewnienie instalacji oraz konfiguracji wykorzystywanego oprogramowania,

5) sprawowanie nadzoru nad bezpieczenstwem, zachowaniem poufnosci, integralnosci oraz
dostepnosci danych osobowych zawartych w komputerach, urzgdzeniach mobilnych i
nosnikach danych, w ktorych przetwarzane s dane osobowe,

6} monitorowanie dziatarh zabezpieczen wdrozonych w celu ochrony danych osobowych
w systemach informatycznych,

7) zarzadzanie serwerem strony i kont pocztowych,

8) dbanie o niezaktdcone dziatanie kluczowych aplikacji stuzgcych do przetwarzania danych,

9) sprawdzanie sposobéw zabezpieczenia danych osobowych w systemie informatycznym, a
w szczegdlnosdci sprawdzanie:

a) metod kontroli dostepu do danych przetwarzanych w systemie informatycznym,
b} zastosowanych érodkéw ochrony danych osobowych przed utratg na skutek awarii
systemu informatycznego, w tym zasilania w energig elektryczng,
¢) zastosowanych zabezpieczeti przed zagrozeniami pochodzacymi z sieci publicznej,
d} zapewnienie rozliczalnosci  wykonywanych  operacji w  zakresie  systemu
informatycznego,
10) zapewnienie ciaglodci dziatania systemu informatycznego oraz baz danych,
11) sporzadzenie inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania
danych,
12) zarzadzanie licencjami programéw komputerowych i prowadzenie dokumentacji sprzgtu.
13) przydzielanie, cofanie i aktualizowanie uprawnier dostepu do danych.
ADO w zakresie zarzadzania calym systemem informatycznym | podejmowania dziatan
majgcych na celu zapewnienie prawidtowego funkcjonowania calego systemu
informatycznego, w tym nadzorowania prawidtowego funkcjonowania  sprzgtu,
oprogramowania i jego konserwacje, koordynowania techniczno-organizacyjnej obstugi
systemow informatycznych, w szczegdinosci stuzacych do przetwarzania danych osobowych, z
uwagi na wiedze specjalistyczng potrzebng do realizacji czesci z nich, moze zleci¢ wykonanie
poszczegdlnych ustug zewnetrznym ustugodawcom.

Obowiazki Inspektora Ochrony Danych:

Informowanie Administratora, podmiotu przetwarzajacego oraz pracownikow, ktorzy
przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich na mocy RODO oraz
innych przepisdéw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej
sprawie;

Monitorowanie przestrzegania RODO, innych przepiséw Unii lub panstw cztonkowskich
o ochronie danych oraz Polityk i procedur obowigzujgcych u ADO fub podmiotu
przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podziat obowigzkéw,
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10.

10.

11.

12.

13.

dziatania zwiekszajace $wiadomos¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty;

Udzielanie na zadanie zalecen co do oceny skutkdw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35 RODO;

Wspdtpraca z UODO;

Petnienie funkcji punktu kontaktowego dla UODO w kwestiach zwigzanych z przetwarzaniem,
w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w stosownych
przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

Dbanie o aktualnos¢ Polityki, a takze nadzorowanie przestrzegania okreslonych w niej zasad;
Doradztwo w zakresie opracowywania dodatkowych procedur ochrony danych osobowych,
jesli pojawi sie taka koniecznosc;

Doradztwo w zakresie opracowywania wzorow dokumentéw dotyczacych ochrony danych
osobowych;

Opiniowanie umoéw, ktérych przedmiotem — bezpoérednio lub posrednio — jest przetwarzanie
danych osobowych;

Analiza sytuacji oraz przyczyn, ktdre doprowadzity do naruszenia zasad bezpieczerstwa,
atakze zabezpieczania wykrytych dowoddw i $ladow naruszenia bezpieczerstwa danych
osobowych przetwarzanych w sposéb tradycyjny (kartoteki papierowe) jak i elektronicznie;

Obowiazki uzytkownikéw:

Przetwarzanie danych osobowych wytacznie w zakresie nadanych upowaznien zgodnie

z decyzja ADO;

Przestrzeganie zasad ochrony danych osohowych okredlonych w Polityce. Kazdy uzytkownik
zobowigzany jest zapoznac sie przed dopuszczeniem do przetwarzania danych z Politykg oraz
rozyd stosowne os$wiadezenie, potwierdzajgce znajomosc jej tresci {Zatacznik Nr 1 do
Polityki);

Odbycie szkolenia wstepnego w zakresie ochrony danych osobowych poprzez zapoznanie sig
z materiatem szkoleniowym (Zatacznik Nr 3 do Polityki);

Zapoznanie si¢ z obowigzujacymi przepisami prawa w zakresie ochrany danych osobowych;
Przetwarzanie danych osobowych zgodnie z celami przetwarzania;

Zachowanie szczegdlnej starannoéci w trakcie wykonywania operacji przetwarzania danychw
celu ochrony intereséw oséb, ktérych te dane dotycza;

informowanie ADO lub 10D o wszelkich zauwazonych nieprawidtowosciach skutkujgcych
obnizeniem poziomu ochrony danych osobowych;

Zapewnienie poufnosci danych osobowych, do ktdrych uzyskuja dostep w ramach realizacji
czynnosci stuzbowych;

Dbanie o bezpieczng eksploatacje systemu informatycznego. W przypadku wykrycia
zagrozenia uzytkownik ma obowiagzek poinfarmowat o tym fakcie ADO lub 10D;

Dbanie o bezpieczenstwo uzytkowanego komputera - w tym celu uzytkownik ma abowigzek
ustawienia ,silnego” hasta dostepowego (zawierajacego duze | mate litery, cyfry i znaki
specjalne) do systemu operacyjnego oraz aplikacji stuzacych do przetwarzania danych
osobowych. W przypadku wystapienia podejrzenia, ze hasio mogto zostac poznane przez
osobe nieupowazniona uiytkownik ma obowiazek zmiany hasta. Hasta nie mogg by¢
zapisywane i pozostawiane w tatwo dostgpnych miejscach;

Wykazywanie ostroznosci przy odbieraniu poczty elektroniczne] przychodzacej od nieznanych
adresatow lub o podejrzanym tytule e-maila;

Szyfrowanie danych osobowych wysytanych drogg mailowg zgodnie z instrukcja szyfrowania
pliku/katalogu programem 7-zip, ktéra stanowi Zatacznik Nr 15 do Polityki, a takie
przekazywanie hasta odbiorcy alternatywng drogg komunikacii;

Dbanie o to, by dokumenty byty przechowywane w zamknigtych szafach lub szufladach.
Dostep do kluczy mogg mieé tylko osoby uprawnione do przetwarzania danych;
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14. Zgtaszanie do 10D naruszen ochrony danych asobowych zgodnie z Procedurg stanowigcy
Zatacznik Nr 10 do Polityki;

15. Przetwarzanie danych osobowych, do ktdrych przetwarzania uzytkownicy zostali
upowaznieni przez ADO wytacznie przy uzyciu stuzbowego sprzgtu komputerowego.

IV. ZASADA CZYSTEGO BIURKA ORAZ CZYSTEGO EKRANU

1. Zasada czystego biurka:
Nalezy unikaé pozostawiania dokumentéw zawierajgcych dane osobowe lub informacje istotne
2 perspektywy bezpieczeristwa danych osobowych i informacji na biurku bez wtasciwego nadzoru. Po
zakoriczeniu pracy nalezy zabezpieczy¢ dokumenty i nosniki zawierajacych informacje chronione
w zamykanych meblach biurowych.

2. Zasada czystego ekranu:
Kazdorazowo podczas opuszczania stanowiska kamputerowego, nalezy zablokowad dostep do tego
stanowiska poprzez zastosowanie wygaszacza ekranu zabezpieczonego haslem lub wylogowanie sig
z systemu. Zaleca sie ustawianie ekrandw monitorow komputerowych w taki sposchb, aby niemozliwy
byt podglad lub odczyt jakichkolwiek danych przez osobg postronna. Po zakorczeniu pracy nalezy
wylaczy¢ wszystkie urzgdzenia wehodzgce w skiad zestawu komputerowego.

V. PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY PRZEZNACZONE DLA
UZYTKOWNIKOW SYSTEMU INFORMATYCZNEGO

1. Zasady ogdine.
Uzytkownik w czasie pracy powinien podejmowac wszelkie niezbedne czynnosci zapewniajace
bezpieczenstwo przetwarzania danych osobowych, a w szczegdlnosci:
o w miare moiliwoéci lokalowych ustawi¢ ekran monitora tak, by uniemozliwit wglad w
przetwarzane dane osobom nieuprawnionym,
o dopilnowac by w pomieszczeniach, w ktdrych przetwarzane s dane osobowe asoby trzecie
przebywaty tylko w obecnosci oséb upowaznionych.

2. Procedura rozpoczecia pracy w systemie informatycznym.
1) Uruchomi¢ komputer i zalogowa¢ sie podajac swoj identyfikator i hasto dostepu do
systemu operacyjnego.

a) hasto dostepu do systemu operacyjnego sktada sig co najmniej z 8 znakow i zawiera
mate i wielkie litery oraz cyfry lub znaki specjaine,

b) hasta nie powinny by¢ powszechnie uzywanymi stowami. W szczegllnosci nie nalezy
jako haset wykorzystywac: dat, imion, nazwisk, inicjaldw, numerow rejestracyjnych
samochoddw, numerdw telefondw itp.,

c) hasta podlegajg okresowej zmianie, dokonywanej nie rzadziej niz raz na rok,

d) hasta wpisywane z klawiatury nie mogq pojawiac sig na ekranie manitara w formie
jawnej,

e) hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci,

f) zakazuje sie przechowywac zapisane hasta w tatwo dostepnych miejscach (np. na
monitorach komputerdw, pod klawiaturami),

g) w przypadku podejrzenia, ze hasto poznata osoba nieupowazniona do przetwarzania
danych osobowych, uzytkownik ma obowiazek niezwtocznie zgtosié ten fakt do ADO.
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ADO po otrzymaniu takiej informacji niezwiocznie podejmuje kroki zmierzajace do
zmiany hasfa.

2) Uruchomi¢ wymagane do pracy aplikacie (wykorzystywane w ramach biezacej dziatalnosci
ADO) i zalogowac sie podajgc swéj identyfikator i hasto dostepu.

Zatozenia ogblne w zakresie uzytkowania aplikacji:

a) hasfo dostepu do aplikacji powinno sktadac sig co najmniej z 8 znakow | zawierac mate
i wielkie litery oraz cyfry lub znaki specjalne,

b) hasta nie powinny by¢ powszechnie uzywanymi stowami. W szczegblnosci nie nalezy
jako haset wykorzystywac: dat, imion, nazwisk, inicjatow, numerdw rejestracyjnych
samochoddw, numerodw telefondw itp.,

¢) hasta podlegajg okresowej zmianie, w zaleznoici od mozliwosci konfiguracji danej
aplikacji, nie rzadziej niz raz na rok,

d) nalezy unikac stosowania tego samego hasta do ochrony réznych zasohdéw np. to samo
hasto do systemu operacyjnego i poszczegoélnych aplikacji,

¢) hasta wpisywane z klawiatury nie moga pojawiac sig na ekranie monitora w formie
jawnej,

f) hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci,

g) zakazuje sie przechowywaé zapisane hasta w fatwo dostgpnych miejscach (np. na
monitorach komputerdw, pod klawiaturami),

h) w przypadku podejrzenia, ze hasto poznata oscba nieupowazniona do przetwarzania
danych osobowych, uzytkownik ma obowiazek niezwiocznie zgtosic ten fakt do ADO,
ADO po otrzymaniu takiej informacji niezwiocznie podejmuje kroki zmierzajgce do
zmiany hasta.

3. Ochrona haset

. Hasta uzytkownikow lub inne dane uwierzytelniajace do systemu operacyjnego lub aplikacji

podlegajg szczegélnej ochronie.

Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego ochrone.

Hasto uzytkownika zwigzane jest z jego identyfikatorem.

Kazdy uzytkownik posiadajacy dostep do systemu informatycznego zobowigzany jest do:

1) zachowania w poufnosci wszystkich swoich haset jub innych danych uwierzytelniajacych
wykorzystywanych do pracy w systemie informatycznym,

2) nieujawniania hasta nawet po utracie przez nie waznosci,

3} niezwlocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego ujawnienia,

4) niezwlocznej zmiany hasta tymczasowego, przekazanego przez ADO,

5) poinformowania ADO o podejrzeniu lub rzeczywistym ujawnieniu hasta,

6) stosowania haset o minimalnej diugosci 8 znakdw, zawierajgcych kombinacje liter (matych i
wielkich), cyfr lub znakdw specjainych. Diugosé znakéw moie by¢ inna w przypadku
uwierzytelniania w ramach poszczegélinych aplikacji.

7} zmiany wykorzystywanych haset w regularnych odstepach czasu.

Zabronicne jest:

1) zapisywanie haset w sposob jawny i umieszczania ich w miejscach dostgpnych dla innych 0s6b
{np. na monitorach komputeréw, pod klawiaturami),

2) przekazywanie haset przez osoby trzecie lub za posrednictwem otwartych wiadomosci poczty
elektronicznej,

3) stosowanie haset opartych na skojarzeniach, tatwych do odgadnigcia lub wywnioskowania z
informacji dotyczacych danej osoby, np. imiona, numery telefondw, daty urodzenia itp.,
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4) uzywanie tych samych haset w réinych systemach operacyjnych i aplikacjach,
5) udostepnianie hasetinnym uzytkownikom,

6) przeprowadzanie prob famania haset,

7) wpisywanie haset ,na state” (np. w skryptach logowania).

4. Procedura zawieszenia pracy w systemie informatycznym.

Kazdorazowe zawieszenie pracy w systemie informatycznym wymaga zabezpieczenia systemu
przed nieuprawnionym dostepem poprzez zablokowanie stacji robocze] przy uzyciu komendy
LCtri+Alt+Del i Zablokuj Komputer”.

Przy kazdorazowym opuszczeniu stanowiska komputerowego nalezy dopilnowa¢, aby na ekranie
nie byly wyswietlane dane osobowe. Obowigzek ten stosowany jest bezwzglednie, zwtaszcza gdy
w pomieszczeniu przebywaja réwniez osoby nieupowaznione.

Przed opuszczaniem miejsca pracy na diuzszy czas (hp. przerwa na positek) uzytkownik obowigzany
jest wylogowac sig z systemu lub zablokowa¢ system.

5. Procedura zakonczenia pracy w systemie informatycznym.
wylogowad sie z aplikacji i zamkna¢ aplikacjg,
zamkngc system.

ZASADY OGOLNE DLA UZYTKOWNIKOW SPRZETU INFORMATYCZNEGO

1. Zasady ogdlne dla uiytkownikow sprzetu informatycznego
Przydzielanie uprawnien do korzystania z systemu informatycznego realizowane jest w oparciu 0
nastepujgce zasady:

1) ,minimalnych przywilejéw” — kazdy pracownik posiada prawa dostgpu do zasobow ograniczone

wylgcznie do tych, ktére sg niezbedne do wykonywania powierzonych mu obowigzkow,

2) ,wiedzy koniecznej” — pracownicy posiadaja wiedze o zasobach ograniczong wylgcznie do

zagadnien, ktére sa niezbedne do realizacji powierzonych im zada, '

3) ,domniemanej odmowy” — wszystkie dziatania, ktdre nie 53 jawnie dozwolone sg zabronione.
Kazdy uzytkownik otrzymuje prawa dostepu wytgcznie w zakresie niezbednym do realizowania
powierzanych zadan na danym stanowisku pracy.

Prawa dostepu sg przydzielone po nadaniu uzytkownikowi identyfikatora i hasta dostepu lub innych

danych uwierzytelniajacych uzytkownika.

. Kaidemu uzytkownikowi systemu nadawany jest unikalny identyfikator.

Uzytkownik ponosi odpowiedzialnos¢ za wszelkie czynnosci wykonane z uzyciem jego

identyfikatora i hasta.

W przypadku dtuzszej nieobecnosci na stanowisku pracy uzytkownik abowigzany jest zakonczyé

aktywne sesje i wylogowac sie lub uruchomi¢ wygaszacz ekranu z opcjg ponownego logowania do

systemu.

Na uzytkowniku spoczywa obowiazek zabezpieczenia przed utratg opracowywanych przez siebie

danych oraz wszelkich danych Zrédtowych.

Uzytkownik ma nastepujace mozliwoéci zabezpieczenia danych (plikow) przed utraty:

1) umieszczenie danych na nosniku danych {stuzbowy pendrive lub dysk steciowy, jesli wystepuje)
- jest to zalecana forma zabezpieczenia danych,

2) sporzadzenie wydrukdw z przetwarzanymi danymi.
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9. Niedopuszczalne jest umieszczanie w urzgdzeniach danych niezwigzanych z wykonywanymi

obowigzkami sfuzbowymi,

10. Zabrania sie umieszczania w urzadzeniach odczytujgcych dane na stanowisku {czytniki CD-ROM,
DVD, porty USB itp.) noénikéw danych rozprowadzanych z réznego rodzaju czasopismami,
materiatami reklamowymi itp.

11.Zabrania sie bez pisemne]j zgody ADO uzywania na stanowisku pracy urzadzen do gromadzenla i
przenoszenia danych, takich jak pamieci ,flash” dofgczane przez porty USB, karty radiowe,
urzadzenia ,bluetooth”, dyski wymienne, modemy niebgdacych wiasnoscig ADO.

12.Zabrania sie wykorzystywania do celdéw stuzbowych bez zgody ADO innych niz dopuszczony do
uzytku, system poczty elektroniczne;.

13.Nalezy zachowaé ostroino$é przy otwieraniu zafgcznikdw z nieznanych Zrodet w poczcie
elektronicznej.

14.Zaleca sie wylgczenie opcji auto podgladu zatgcznikdéw w programie pocztowym.

15.Korzystajac z programéw MS Office i podobnych, zaleca sig uaktywnienie wewngtrznego systemu

ochrony przed wirusami MAKRO,

16.Nalezy regularnie przeprowadzaé kontrolg antywirusowa stanowiska programem zainstalowanym
na urzgdzeniu.

17.Przed odczytaniem danych z no$nika danych, nalezy sprawdzi¢ go programem antywirusowym.

18.Zabronione jest umozliwianie dostepu do systemu informatycznego osobom nieupowaznionym.

19.Zabronione jest rejestrowanie sie w systemie informatycznym na identyfikatorze innego
uzytkownika.

20.Zabronione jest korzystanie z konta innego uzytkownika bez zgody ADQ i nadanych przez ADO
uprawnien.

21.Zabronione jest przenoszenie informacji {(w tym danych osobowych), uzyskanych w zwigzku z

wykonywanymi zadaniami stuzbowymi na prywatne urzgdzenia mobilne, no$niki danych, w
szczegdlnoéci na prywatne telefony komérkowe, tablety, laptopy, komputery stacjonarne, pamieci
typu pendrive i inne pamieci zewnetrzne lub ich przesylanie za posrednictwem prywatnEJ poczty
elektronicznej e-mail.

22 Zabronione jest uzytkowanie prywatnych noénikow danych w ramach realizacji czynnosci

stuzbowych.

23.Zabronione jest probowanie testowania i omijania zahezpieczen systemu informatycznego.

24.Zabronione jest udostepnianie informacji o zasadach ochrony systemu informatycznego, w tym

identyfikatorach.

25.Zabronione jest samowolne modyfikowanie ustawien bezpieczeristwa w systemie informatycznym.

26.Zabronione jest celowe niszczenie danych gromadzonych w systemach informatycznych majacych
znaczenie archiwalne.

27.Zabronione jest celowe wprowadzanie btednych danych do systemu informatycznego.

28.Zabronione jest udostepnianie danych osobom nieupowaznionym.

29.Zabronione jest przegladanie stron internetowych o tresciach nieodpowiednich lub szkodliwych.

30.Zabronione jest pobieranie i rozpowszechnianie nieautoryzowanego oprogramowania i danych z
internetu.

31.Zabronione jest korzystanie z ustug internetowych, niemajgcych zwigzku z wykonywang praca.

2. Postepowanie w przypadku ujawnienia lub podejrzenia istnienia wirusa
1. W przypadku, gdy zachowanie systemu komputerowego odbiega od normy (komunikaty o bledach,
nieoczekiwane znikniecie lub pojawienie sie plikéw lub katalogéw, spowolniona praca systemu,
dziwne lub niezrozumiate informacje pojawiajace sie na ekranie itp.), nalezy przeprowadzic kontrolg
antywirusowa systemu oraz powiadomic o zaistniatej sytuacji ADO.
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2. W przypadku gdy program antywirusowy wykryje istnienie wirusa na nosniku danych, taki nosnik
nalezy natychmiast wyja¢ z czytnika (czytnik dvd-rom, USB itp.), wyraZnie oznaczy¢ i przekazac
nosnik ADO. Nastepnie nalezy sporzadzi¢ notatke stuzbowg ze zdarzenia i przeprowadzi¢ kontrolg
antywirusowa catego systemu.

3. Po stwierdzeniu obecnoéci wirusa w systemie przez program antywirusowy, jesli to mozliwe, nalezy
zezwoli¢ programowi antywirusowemu na usunigcie wirusoéw. Jesli program antywirusowy nie
bedzie mégt usungc wiruséw nie niszczac czesci lub catosci zbioru zainfekowanego wirusem, naleiy
przerwaé dziatanie programu antywirusowego i natychmiast zgtosic ten fakt ADO.

VIl.  ZASADY UZYTKOWANIA URZADZEN MOBILNYCH | NOSNIKOW DANYCH ORAZ OBOWIAZEK
ICH ZABEZPIECZENIA KRYPTOGRAFICZNEGO

Niniejszy rozdzial ma na celu zdefiniowanie wytycznych dotyczacych uzytkowania nosnikow danych
oraz zapewnienia ich odpowiednich zabezpieczen kryptograficznych. Dzigki tym zasadem, ADO dazy
do skutecznej ochrony poufnych danych i zapewnienia, ze przetwarzanie informacji odbywa sig
zgodnie z obowigzujacymi przepisami o ochronie danych osobowych. Wszyscy pracownicy majg
obowigzek przestrzegania tych zasad w celu minimalizacji ryzyka naruszenia prywatnosci danych i
zapewnienia wysokiego poziomu bezpieczefistwa w organizacii.

1. Uzytkowanie urzgdzer mobilnych i nosnikéw danych
W trosce o ochrone danych osobowych oraz zapewnienie bezpieczne]j pracy w zakresie przetwarzania
danych osobowych, ADO zapewnia dostep do stuzbowych urzadzer mobilnych i nodnikéw danych typu
pendrive.

2. Obowigzkowe zabezpieczenie kryptograficzne urzadzen mobiinych i nosnikéw danych
Przed dopuszczeniem do uzytkowania, ADO zapewnia wdrozenie zabezpieczen kryptograficznych
wszystkich stuzbowych urzadzefi mobilnych (w szczegélnosci laptopy) oraz noénikow danych.
Zastosowanie kryptografii ma na celu skuteczng ochrone danych osobowych przed dostgpem 0sob
nieupowaznionych oraz minimalizacje ryzyka utraty danych osobowych w przypadku kradziezy lub
utraty urzadzenia mobilnego lub nosnika danych. ADO jest odpowiedzialny za \:\)ybér i wdrozenie
odpowiednich algorytméw kryptograficznych, ktére s3 zgodne z aktualnymi standardami branzowymi
i normami bezpieczerstwa danych. Algorytmy te powinny zapewni¢ odpowiedni poziom
zabezpieczenia danych i poufnosci informacji przechowywanych na urzadzeniach, na ktorych
zastosowano kryptografie. ADO odpowiedzialny jest za wykazanie w razie potrzeby zastosowania
zabezpieczenia kryptograficznego na danym sprzecie.

Instrukcje zarzadzania urzadzeniami mobilnymi i nognikami danych stanowi Zatgcznik Nr 12 do Polityki.
3. Zakaz przenoszenia danych osobowych na prywatne urzadzenia mobilne lub nosniki
danych:

W celu zapewnienia najwyiszego poziomu bezpieczefistwa i ochrony danych osobowych, wyrainie
zabrania sie przenoszenia danych osobowych uzyskanych w zwigzku z wykonywanymi zadaniami
stuzbowymi na prywatne urzadzenia maobilne lub nosniki danych. W szczegdlnosci, zabronione jest
karzystanie z prywatnych telefonéw komérkowych, tabletow, laptopdw, komputerdw stacjonarnych,
pamieci typu pendrive oraz innych pamieci zewnetrznych do przetwarzania czy przechowywania
danych osobowych, przetwarzanych w ramach realizacji czynnosci stuzbowych. Rowniez przesytanie
danych za posrednictwem prywatnej poczty elektronicznej {e-mail) jest surowo zakazane, aby unikngé
nieautoryzowanego dostepu do danych osobowych.
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Vili.  EWIDENCIONOWANIE SPRZETU INFORMATYCZNEGO, APLIKACIH ORAZ UZYTKOWNIKOW
SYSTEMU INFORMATYCZNEGO StUZACEGO DO PRZETWARZANIA DANYCH OSOBOWYCH

Prowadzenie:

a) Ewidencji sprzetu informatycznego,

b} Ewidencji aplikacji informatycznych,

¢) Ewidencji uzytkownikéw systemu informatycznego, sluzacego do przetwarzania danych
osohowych,

stanowi zadanie ADOQ.

1. ADO ma obowiazek prowadzenia szczegétowej ewidencji sprzgtu informatycznego. W
ewidencji tej zawarte sg informacje o oznaczeniu typu, przeznaczeniu, numerze seryjnym,
parametrach technicznych, lokalizacji, uzytkowniku przypisanym do danego urzadzenia oraz
zastosowanych zabezpieczeniach.

2. Ewidencja aplikacji informatycznych obejmuje komplieksowe informacje o zainstalowanych
aplikacjach, oprogramowaniu oraz jego wersjach (np. program ksiegowy). ADO adnotowuje
wszelkie waine szczegdly, ktére umozliwig identyfikacje i zarzgdzanie aplikacjg w sposob
efektywny i bezpieczny.

3. Ewidencja uzytkownikow systemu informatycznego, stuiacego do przetwarzania danych
osobowych obejmuje swym zakresem informacje o imieniu, nazwisku, identyfikatorze
uzytkownika w systemie Windows.

4, W celu utatwienia zarzadzania i aktualizacji, prowadzenie w/w ewidencji w formie
elektronicznej jest dopuszczalne. Przechowywanie danych w elektronicznej postaci umozliwia
szybki dostep do informacji oraz biezaca aktualizacjg danych, co jest kluczowe w dynamicznym
srodowisku [T,

5. ADO jest odpowiedzialny za rzetelne i aktualne wprowadzanie danych do ewidencji. '

6. Ewidencja stanowi cenny dokument podczas audytdw zwigzanych:® z infrastrukturg
informatyczna oraz ochrong danych. Zbieranie i aktualizacja szczegétowych informacji o
sprzecie i systemach informatycznych pomaga w udokumentowaniu zgodnosci z przepisami i
standardami bezpieczenistwa.

7. Wzor Ewidencji sprzetu informatycznego, aplikacji oraz uzytkownikéw  systemu
informatycznego stuzgcego do przetwarzania danych osobowych stanowi Zatacznik nr 17 do
Polityki.

IX. ZARZADZANIE URZADZENIAM! MOBILNYMI | NOSNIKAMI DANYCH

Zasady postepowania z urzadzeniami mobilnymi i noénikami danych okredla Instrukcja zarzgdzania
urzadzeniami mobilnymi i nednikami danych, stanowigca Zatacznik nr 12 do Polityki.

X. KORZYSTANIE Z URZADZEN MOBILNYCH | NOSNIKOW DANYCH

Zasady uzytkowania stuzbowych urzadzein mobilnych i nosnikéw danych okresla Regulamin korzystania
2 urzadzers mobilnych i noénikéw danych, stanowiacy Zatacznik nr 13 do Polityki.
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Xl

X1l

ZASADY DOTYCZACE PRACY POZA SIEDZIBA ADMINISTRATORA

Praca zdalna okreslona przepisami Kodeksu Pracy ustanowiona jest odrgbnymi od Polityki

regulacjami wewnetrznymi Administratora.

Osoby pracujgce poza siedzibg Administratora zobowigzane sa do wykonywania swoich

obowiazkéw wylacznie przy uzyciu stuzbowych urzgdzert mobilnych i no$nikéw danych na

zasadach odrebnych.

Przy pracy na papierowych dokumentach zawierajacych dane osobowe nalezy stosowac

nastepujace, minimalne jrodki bezpieczenstwa:

1) przy drukowaniu dokumentdéw nalezy od razu zabiera¢ je z tacy odbiorczej, nie
dopuszczajac do gromadzenia sig wydrukdw,

2) dokumenty stuzbowe nalezy po godzinach pracy umieszczac w szufladzie, szafce lub szafie
zamykanej na klucz,

3) zbedne dokumenty stuzbowe powinny byé niezwlocznie niszczone w niszczarce {nie moga
by¢ wyrzucane do kosza na smieci).

W razie zniszczenia, uszkodzenia, kradziezy lub zgubienia stuzbowego urzadzenia uzytkownik

niezwlocznie zawiadamia o tym fakcie ADO.

W sprawach nieuregulowanych uzytkownik jest zobowigzany do stosowania:

1} obowigzujgcej Polityki Ochrony Danych Osobowych,

2) innych wytycznych, regulamindw lub instrukcji zwigzanych z ochrong danych osobowych
lub bezpieczenstwem informacji,

3) poleces ADO.

Wszelkie pytania lub watpliwosci dotyczace bezpieczefistwa przetwarzanych danych

uzytkownik zobowigzany jest kierowa¢ niezwiocznie do 10D lub ADQ.

W przypadkach innych niz wykonywanie pracy zdalnej (wykonywanej w trybie przepisow

Kodeksu Pracy), ustanowionej odrgbnymi od Polityki regulacjami wewngtrznymi, Pracownicy

w przypadkach uzasadnionych majg mozliwos¢ ztozenia wniosku do Administratora o

mozliwost okresowego wykorzystywania dla celéw stuzbowych sprzgtu stuzbowego poza

siedzibg Administratora. Wniosek dotyczacy wykorzystywania sprzgtu,stuzbowego poza

siedziba Administratora stanowi Zatacznik nr 18 do Polityki.

ZASADY UDOSTEPNIANIA DANYCH OSOBOWYCH

Udostepnienie danych osobowych moze nastapic na wniosek podmiotu uprawnionegeo na podstawie

przepisdw szczegdlnych.

1. Dane osobowe udostepnia sie na pisemny wniosek, chyba ze przepis innej ustawy stanowi
inacze].

2. W przypadku wniosku o udostepnienie danych, kazda osoba, do ktérej wptynie taki
wniosek, a ktéra ma uzasadnione watpliwosci czy udostgpnienie danych bgdzie zgodne
z przepisami prawa, jest zobowiazana przekaza¢ wniosek do 10D.

3. 10D razpatruje przekazany wniosek oraz ustala czy wniosek o udostgpnienie:
a) jest sporzadzony w formie pisemnej,
b) wystarczajaco identyfikuje osobe, ktdrej dane maja by¢ udostgpnione,
¢) wskazuje odpowiednig podstawe prawng udostepnienia danych,
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d) okre$la zakres danych osobowych, ktérych wniosek o udostgpnienie danych
osobowych dotyczy.

4, 10D ocenia, czy moina legalnie udostepni¢ dane osobowe i wydaje rekomendacjg, ktora
hastepnie ADO przekazuje odbiorcy wniosku.

5. W razie brakdw formainych wniosku o udostepnienie danych osobowych, ADO zwraca sig
do wnioskodawcy o ich usuniecie we wskazanym terminie pod rygorem pozostawienia
whiosku bez rozpoznania.

6. Po uzyskaniu pozytywnej opinii od 10D w przedmiocie dopuszczalnosci udostgpnienia
danych osobowych, ADO bez zbednej zwloki udostepnia dane osobowe.

7. Dane osobowe powinny by¢ udostepnione w sposéb zapewniajacy ich poufnosé wobec
0s6b postronnych.

8. Po uzyskaniu negatywnej opinii od 10D w przedmiocie dopuszczalnoéci udostepnia danych
osohowych, ADO nie udostepnia danych osobowych.

9. W przypadku, gdy wniosek dotyczy udostepnienia dokumentacji w oryginale oraz istniejg
przestanki ku pozytywnego rozpatrzenia takiego wniosku, ADO sporzadza kopie
udostepnianej dokumentacji.

XIll.  ZASADY RESPEKTOWANIA PRAW 0SOB, KTORYCH DANE SA PRZETWARZANE

Prawa 0s0b, ktdrych dane sa przetwarzane w ramach realizacji celéw ustawowych oraz statutowych
ADO realizowane sg zgodnie z art. 15-21 RODO.

ADO kaidorazowo konsultuje z Inspektorem Ochrony Danych mozliwosé realizacji w/w praw w
odniesieniu do otrzymanego zadania od podmiotu danych.

SzczegGlowe zasady dot. realizacji praw os6b, ktérych dane sg przetwarzane okresla Zatgeznik Nr 6 do
Polityki.

instrukcja usuwania danych osobowych z kopii zapasowych i sprostowania danych osobowych w
kopiach zapasowych stanowi Zatacznik nr 16 do Polityki.

XV, ZASADY PRZETWARZANIA DANYCH OSOBOWYCH W IMIENIU ADMINISTRATORA

Jezeli przetwarzanie ma by¢ dokonywane w imieniu ADO, odbywa sie ono zgodnie z art. 28 RODO w
trybie zawarte] pomigdzy Stronami umowy. ADO okreéla zasady przetwarzania danych osobowych z
Wykonawcg ustugi, uzyskuje potwierdzenie realizacji art. 32-36 RODO, a takie dokonuje nadzaru
Podmiotu przetwarzajgcego w trybie art. 28 lit. h ROBDO.

1. Jezeli przetwarzanie ma by¢ dokonywane w imieniu ADO, korzysta on wylgcznie z ustug takich
podmiotéw przetwarzajacych, ktére zapewniajg wystarczajace gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO
i chronito prawa osob, ktérych dane dotyczg.

2. Przy wyborze podmiotu przetwarzajgcego w celu zapewnienia najwyzszych gwarancji
bezpieczeristwa przetwarzanych danych osobowych po uzgodnieniu z Inspektorem Ochrony
Danych jest mozliwos¢ zastosowania ankiety oceny podmiotu przetwarzajacego, ktora wydawana
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jest do uzupetnienia podmiotowi przetwarzajacemu przed podpisaniem umowy, o ktorej mowa w
ust. 6. Wzdr Ankiety oceny podmiotu przetwarzajacego stanowi Zatgeznik Nr 7 do Palityki.
Zakres przedmiotowy Ankiety oceny podmiotu przetwarzajacego stanowiacy Zatacznik Nr 7 do
Polityki moie ulec zmianie, w zaleinosci od potrzeb zakresu weryfikacji podmiotu
przetwarzajgcego.

ADO moze odstapi¢ od wydania podmiotowi przetwarzajgcemu Ankiety, na rzecz innej formy jego

sprawdzenia pod katem zapewnienia najwyiszych gwarancji bezpieczeristwa przetwarzanych

danych asobowych.

Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej

szczegdtowej lub ogdinej pisemnej zgody ADO. W przypadku ogdinej pisemnej zgody podmiot

przetwarzajacy informuje ADO o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastapienia innych podmiotow przetwarzajacych, dajac tym samym ADO mozliwos$¢ wyrazenia
sprzeciwu wobec takich zmian.

Przetwarzanie przez podmiot przetwarzajacy odbywa sig na podstawie umowy (wzdr umowy

stanowi Zatgcznik Nr 8 do Polityki), ktéra wigze podmiot przetwarzajacy i ADO, okresla przedmiot

i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz

kategorie 0s6b, ktérych dane dotyczg, obowigzki i prawa ADQ. Ta umowa sta nowi w szczegoélnosci,

ze podmiot przetwarzajacy:

a) przetwarza dane osobowe wytacznie na udokumentowane polecenie ADO,

b) zapewnia, by osoby upowainione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowiazkowi
zachowania tajemnicy,

¢) podejmuje wszelkie srodki wymagane na mocy art. 32 RODO,

d) przestrzega warunkdéw korzystania z ustug innego podmiotu przetwarzajacego, o ktorych
mowawust. 2i5,

e} biorac pod uwage charakter przetwarzania, w miareg mozliwosci pomaga ADO poprzez
odpowiednie érodki techniczne i organizacyjne wywigzac sig z obowiazku odpowiadania na
zadania osoby, ktérej dane dotycza, w zakresie wykanywania jej praw okre€lonych w rozdziale
1l RODO,

f) uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, pormaga ADO wywigzac
sie z obowiazkdw okreslonych w art. 32-36 RODO,

g) po zakohczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji ADO
usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba
e prawo nakazujg przechowywanie danych oschowych,

h) udostepnia ADO wszelkie informacje niezbgdne do wykazania spetnienia obowigzkdw
okreélonych w art. 28 RODO oraz umotzliwia ADO jub audytorowi upowaznionemu przez ADO
przeprowadzanie audytow, w tym inspekcji, i przyczynia sig do nich.

W zwiazku z obowigzkiem okreslonym w art. 28 ust. 3 lit. h RODO podmiot przetwarzajgcy

niezwlocznie informuje ADO, jezeli jego zdaniem wydane mu polecenie stanowi naruszenie RODO

lub innych przepiséw o ochronie danych.

Jezeli do wykonania w imieniu ADO konkretnych czynnoéci przetwarzania podmiot przetwarzajacy

korzysta z ustug innego podmiotu przetwarzajacego, na teninny podmiot przetwarzajgcy natozone

zostaja — na mocy umowy lub innego aktu prawnego — te same obowiazki ochrony danych jak w

umowie lub innym akcie prawnym miedzy ADO a podmiotem przetwarzajacym, o ktarych to

obowigzkach mowa w ust. 3, w szczegolnosci obowigzek zapewnienia wystarczajacych gwaranc]i

20



wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato
wymogom RODO. Jezeli ten inny podmiot przetwarzajacy nie wywigze sig ze spoczywajacych na
nim obowigzkéw ochrony danych, peina odpowiedzialno$¢ wobec ADC rza wypetnienie
obowigzkow tego innego podmiotu przetwarzajacego spoczywa na pierwotnym podmiocie
przetwarzajacym.

9. Wystarczajgce gwarancje, o ktérych mowa w ust. 1i4 art. 28 RODO, podmiot przetwa rzajgcy moze
wykazaé miedzy innymi poprzez stosowanie zatwierdzonego kodeksu postepowania, o ktérym
mowa w art. 40 RODO lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42
RODO.

10. ADO prowadzi Rejestr umow przetwarzania danych osobowych w imieniu Administratora, ktorego
wzor stanowi Zatacznik Nr 9 do Polityki.

XV. REJESTROWANIE CZYNNOSCI PRZETWARZANIA

Administrator ma obowigzek prowadzié rejestr czynnosci przetwarzania zgodnie z wymaganiami
zawartymiw art. 30 ust. 1 RODO oraz, jezeli wystepuje jako podmiot przetwarzajacy, rejestr wszystkich
kategorii czynnoéci przetwarzania dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2
RODO.

Rejestry majg forme pisemna, w tym forme elektroniczng oraz s cyklicznie monitorowane i w razie
potrzeby aktualizowane. Za przechowywanie | aktualizacjg rejestrow jest odpowiedzialny
Administrator.

XVI. ZARZADZENIE RYZYKIEM

Zarzadzenie ryzkiem to szereg skoordynowanych dziatan podejmowanych przez Administratora w celu
identyfikacji i analizy ryzyka oraz okreslenia adekwatnych reakcji na ryzyko zwiekszajac poziom
bezpieczeristwa przetwarzania danych osobowych w ramach poszczegolnych procesow ich
przetwarzania. :

1. W ramach powysszych dziatan dla zidentyfikowanych proceséw przetwarzania danych
osobowych wskazuje sie, analizuje oraz szacuje:

1) zasoby — ktére bedziemy chronié:

a) sprzet komputerowy przechowujacy dane,

b) dane osobowe przetwarzane w formie papierowe] i elektronicznej,

c) prawa i wolnosci osdb fizycznych, ktorych dane dotycza,

d) aplikacje, w ktdrych przetwarzane sg dane osobhowe,

e) pomieszczenia, w ktdrych pracuja osoby upowaZnione do przetwarzania danych
osobowych,

2) zastosowane $rodki bezpieczeristwa — zastosowane srodki techniczne i organizacyjne,
opisane w niniejszej Polityce,

3) zagrozenia - zdarzenia, ktdre moina wyrozni¢ ze wzgledu na utratg poufnodci,
dostepnosci, integralnoéci i rozliczalnosci przetwarzanych danych osobowych moggce
powodowad wystapienie incydentu,

4) podatnodci — stabosci zasobdéw, ktére moga byC wykorzystane przez potencjalne
zagrozenia,

5) skutki —wplyw jaki wptyw bedzie miat zaistnialy incydent na utratg danych osobowych.
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2. Majac na uwadze powyisze, Administrator zapewnia warunki pracy w systemach
informatycznych  zapewniajgce  poufnoéé, dostepnodé, integralnosé i rozliczalnosd
przetwarzanych danych osobowych.

3. Administrator jest zobowigzany dostosowac srodki bezpieczenstwa zaréwno techniczne,
fizyczne, jak i organizacyjne do wynikow przeprowadzonej analizy ryzyka.

4. Zmiany zwigzane z ust. 3 nalezy kazdorazowo zaktualizowa¢ w Polityce.

5. Zidentyfikowane zagroienia, podatnoéci oraz skutki, o ktérych mowa w ust. 1, podiegaja
obiektywnej analizie majgcej na celu oszacowanie tzw. istotnosci ryzyka.

6. ldentyfikacje i‘analize ryzyka przeprowadza sie okresowo, co najmniej raz na dwa lata, w
sposéb udokumentowany, odnoszac sie do obecnych oraz nowo zidentyfikowanych procesow
przetwarzania danych osobowych.

. Inspektor w ramach niniejszej procedury odpowiada za:

wsparcie Administratora w zakresie prowadzonej analizy ryzyka,

e nadzér nad przestrzeganiem procedury, a w szczegdlnoéci nad dokumentowaniem
identyfikacji i analizy ryzyka,

s rozstrzyganie kwestii spornych w zakresie stosowanej metodyki zarzagdzania ryzykiem.

8. lJezeli na etapie szacowania | oceny ryzyka ustalona zostanie wysoka warto$¢ ryzyka, zgodnie
z art. 35 RODO Administrator przeprowadza dia danego procesu przetwarzania oceng jego
skutkow w zakresie ochrony praw i wolnosci dla oséb, ktérych dane sg przetwarzane. Przy
czym podczas przeprowadzania oceny skutkow dla ochrony danych bierze sie pod uwagg nie
interesy Administratora, ale przede wszystkim ryzyko naruszenia praw i wolnosci osob,
ktdrych dane sg przetwarzane.

~d

XVIl. OCENA SKUTKOW DLA OCHRONY DANYCH

1. Jezeli na etapie szacowania i oceny ryzyka ustalona zostanie wysoka warto$¢ ryzyka, zgodnie
z art. 35 RODO przeprowadza sig dla danego procesu przetwarzania oceng jego skutkdw w
zakresie ochrony praw i wolnosci dla osdb, ktorych dane sy przetwarzane.

2. Przeprowadzajac ocene skutkdw dla ochrony danych bierze sig pod uwage nie interesy ADO,
ale przede wszystkim ryzyko naruszenia praw i wolnosci 0sob, ktorych dane s przetwarzane.

3. Jezelidany rodzaj przetwarzania —w szczeg6lnosci 2 uzyciem nowych technologii ~ ze wzgledu
na swoj charakter, zakres, kontekst i cele z duzym prawdopodobieristwem moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, przed rozpoczgciem tego
przetwarzania dokonuje sig oceny skutkdw planowanych operacji przetwarzania dla ochrony
danych osobowych.

4. Dokonujac oceny skutkéw dla ochrony danych, ADO konsultuje z 10D m.in. kwestie dotyczgce:

1) koniecznoéci przeprowadzenia oceny skutkéw dla ochrony danych,

2) metodologii przeprowadzenia oceny skutkdw dla ochrony danych,

3} decyzji, czy przeprowadzi¢ wewnetrzng ocene, czy te: zlecic ja podmiotowi zewngtrznemu,

4) zabezpieczen, w tym érodkéw technicznych i organizacyjnych, stosowanych do tagodzenia
wszelkich zagrozen praw i interesdw osob, ktérych dane dotycza,

5} prawidtowosci przeprowadzonej oceny skutkéw dla ochrony danych i zgodnosci jej
wynikdw z RODO, w szczegélnosci czy nalezy kontynuowac przetwarzanie, czy tez nie oraz
jakie zahezpieczenia nalezy zastosowac.

5. Ocena skutkdw zawiera co najmniej:

1) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym, gdy
ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez ADO,

2) ocene czy operacje przetwarzania sa hiezbedne oraz proporcjonalne w stosunku do celow,

3} ocene ryzyka naruszenia praw lub wolnosci osob, ktérych dane dotycza,

4) érodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz Srodki i
mechanizmy bezpieczeristwa majace zapewni¢ ochrone danych osobhowych i wykazac
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6.

XV,

XiX.

1.

2.
1)
2)

3)

przestrzeganie RODO, z uwzglednieniem praw i prawnie uzasadnionych intereséw 0sob,
ktérych dane dotycza, i innych osob, ktérych sprawa dotyczy.
Oceny skutkéw dokonuje w ramach wspatpracy ADO oraz 10D w oparciu o rekomendowang
przez 10D metodologie.

PRZEGLADY POLITYKI | AUDYTY

1. Przeglady Polityki
Niniejsza Polityka powinna by¢ poddawana przegladowi przynajmniej raz na dwa lata. W razie
istotnych zmian dotyczacych przetwarzania danych osobowych 10D moze zarzadzi¢ przeglad
Polityki stosownie do wystepujacych sytuacjii zdarzen.
10D analizuje, czy Polityka oraz inne dokumenty powiazane z Politykq s adekwatne do:
zmian w systemie informatycznym (np. nowe aplikacje stuzace do przetwarzania danych},
zmian organizacyjnych ADO (np. nowe stanowiska pracy wigzace sig z przetwarzaniem
danych, nowe obszary, gdzie przetwarzane s dane osobowe},
zmian w obowigzujacych przepisach prawa.

2. Przeprowadzanie audytéw zgodnosci

Audyt Ochrony Danych Osobowych ma na celu zapewnienie odpowiedniej ochrony danych
osobowych gromadzonych, przetwarzanych i przechowywanych przez organizacje. Celem
audytu jest sprawdzenie zgodnosci z obowiazujacymi przepisami dotyczacymi ochrony danych
osobowych, ocena skutecznosci Polityki oraz identyfikacja obszarow wymagajgcych poprawy.
Audyt Ochrony Danych Osobowych powinien by¢ przeprowadzany cyklicznie, co najmniej raz
na 2 lata. Powtarzajace sie audyty pozwalajg na monitorowanie postgpéw w zakresie achrany
danych oraz szybkg identyfikacje nowych ryzyk i zagrozen.

Audytowi podlegaja wybrane aspekty, procesy, czynnosci oraz elementy, ktdre majg wptyw na
ochrone danych osobowych. Wybrane obszary podlegajgce audytowi moga obejmowac m.in.:
a) Procedury zhierania i przetwarzania danych osobowych.

b) Mechanizmy bezpieczenstwa i kontroli dostepu do danych.

¢) Polityki dotyczace zabezpieczen technicznych i organizacyjnych.

d) Procesy przechowywania i usuwania danych osobowych.

e) Dziatania w przypadku naruszeri ochrony danych.

Po przeprowadzeniu audytu sporzadzane jest sprawozdanie zawierajace wyniki oceny,
rekomendacje oraz zalecenia dotyczace poprawy ochrony danych osobowych. Wszystkie
wyniki audytu i zwigzane z nimi rekomendacje powinny by¢ przedstawione w jasny i przejrzysty
spos6b, umozliwiajacy skuteczne wdroZenie zmian.

Rekomendacje i zalecenia wynikajace z audytu sg wcielane w zycie w trybie biezgcych prac.
Administrator jest odpowiedzialny za wdrozenie niezbednych zmian i usprawnien.

ZASADY PRZEPROWADZANIA SZKOLEN PRACOWNICZYCH

Wszyscy pracownicy, ktdrych obowiazki zawodowe wigzg sig z dostgpem do danych
oscbowych, sa zobowiazani do zapoznania sie z obowigzujgcymi zasadami ochrony danych
osobowych, okreslonymi w Polityce oraz materiatem szkoleniowym, stanowigcym Zatacznik
nr 3 do Polityki. Przed rozpoczeciem pracy, wymagane jest, aby kaidy z pracownikdw podpisat
stosowne ofwiadczenie potwierdzajace wykonanie tej czynnosci (Zatacznik Nr 1 do Polityki}.
Przynajmniej raz na dwa lata przeprowadza ADQ zapewnia szkolenia grupowe dla wszystkich
pracownikéw, ktérzy przetwarzaja dane osobowe. Szkolenie obejmuje swym zakresem
oméwienie obowiazkdw spoczywajacych na pracownikach przetwarzajacych dane osobowe
na mocy RODO oraz innych przepisow z zakresu ochrony danych osobowych, a takze na mocy
niniejszej Polityki.
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ADOQ zapewnia odpowiednie warunki do przeprowadzenia szkolen grupowych.

Szkalenie, o ktorym mowa w pkt. 2 moze by¢ prowadzone przez 10D lub wykonawce
zewnetrznego.

Pracownicy potwierdzaja swéj udziat w szkoleniu wiasnorgcznym podpisem na liscie
obecnosci, ktdra przechowuje ADO.

Osoba przeprowadzajaca szkolenie po jego zakonczeniu sporzadza szczegOtowe
sprawozdanie, ktére nastepnie przekazywane jest do zatwierdzenia przez ADO. Sprawozdanie
zawiera podsumowanie oméwionych zagadnien oraz informacje o liczbie uczestnikow i ich
zaangazowaniu w szkoleniu.

Zapewnienie odpowiedniej wiedzy pracownikom w obszarze ochrony danych osobowych jest
kluczowym elementem w zapewnieniu zgodnosci z przepisami oraz skutecznego zarzgdzania danymi
w organizacji. Szkolenia grupowe, ktore odbywaja sie regularnie, umotiliwiajg nie tylko przekazanie
aktualnych informacji, ale takze wzmacniajg $wiadomo$é pracownikéw w zakresie istotnosci ochrony
danych asobowych i roli, jaka kazdy z nich odgrywa w tym procesie.

XX. POSTANOWIENIA KONCOWE

Aktualizacji niniejszej Polityki dokonuje Administrator.

XXI. WYKAZ ZALACZNIKOW

Zatacznik Nr 1

Zatacznik Nr 2
Zatacznik Nr 3
Zatagcznik Nr 4
Zatacznik Nr 5
Zatacznik Nr 6
Zatacznik Nr 7
Zatacznik Nr 8
Zatgcznik Nr 9

Zatqcznik Nr 10
Zatgcznik Nr 1l
Zatacznik Nr 12
Zatacznik Nr 13
Zatacznik Nr 14
Zatqcznik Nr 15

Zatacznik Nr 16

Zatgcznik Nr 17

Zatacznik Nr 18

Oéwiadczenie o zapoznaniu sie 2z systemem ochrony danych
osohowych

Oswiadczenie o zachowaniu danych osobowych w tajemnicy
Materiat szkoleniowy dla pracownikéw

Upowaznienie do przetwarzania danych osobowych

Procedura realizacji obowigzkéw informacyjnych

Instrukcja realizacji praw os6b, ktorych dane sg przetwarzane
Przyktadowa ankieta oceny podmiotu przetwarzajacego

Wzér umowy przetwarzania danych osobowych w irhieniu ADO
Rejestr umow przetwarzania danych osobowych w  imieniu
Administratora

Instrukcja postepowania w sytuacji powstania incydentow naruszenia
ochrony danych osobowych

Instrukcja postepowania z kluczami

Instrukcja zarzadzania urzadzaniami mobilnymi i noénikami danych
Regulamin korzystania z urzadzeh mobilnych i noénikéw danych
Regulamin korzystania z dostepu do Internetu oraz z poczty
elektronicznej

Instrukcja szyfrowania/odszyfrowywania pliku/katalogu programem
7-2ip

Instrukcja usuwania danych ocsobowych z kopii zapasowych i
sprostowania danych osobowych w kopiach zapasowych

Ewidencja sprzetu informatycznego, aplikacji oraz uiytkownikow
systemu informatycznego stuzgcego do przetwarzania danych
osobowych

Wniosek dot. wykorzystania sprzgtu stuzbowego poza siedziba
Administratora
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